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Por que as organizacoes precisam
proteger os dad Office 3657




Motivos para fazer backup do Office 365

INtroducao

Vocé tem o controle dos seus dados do Office 365?
Vocé tem acesso a todos os itens dos quais precisa?
A reacdo instantanea normalmente é “claro que sim”
ou "a Microsoft toma conta disso tudo”.

Mas parando para pensar, vocé tem certeza?

A Microsoft toma conta de grande parte desse aspecto,
além de oferecer um 6timo servigo aos seus clientes.

No entanto, o foco principal da Microsoft é gerenciar
ainfraestrutura do Office 365 e manter o tempo

de atividade para os seus usudrios. Ela capacita VOCE com
a responsabilidade sobre os seus dados. O equivoco em
achar que a Microsoft faz o backup completo dos seus
dados por vocé é bastante comum, e se essa mentalidade
nao mudar, ela pode ter repercussdes danosas quando
nao se da atencdo a essa responsabilidade.

No fim das contas, vocé precisa garantir o acesso
e o controle sobre seus dados do Exchange Online,
SharePoint Online e OneDrive for Business.

Este relatorio explora os perigos de nao ter um backup

do Office 365 no seu arsenal, e por que as solucoes

de backup para Microsoft Office 365 preenchem

alacuna da protecao de dados e retencao em longo prazo.
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"NOs nos preocupavamos com as politicas de retencao e backup

do Office 365. A Microsoft toma conta de todos os nossos dados,

e proteger o historico dos dados de e-mails é importante. Foi por isso que
decidimos garantir que tivéssemos um backup dos nossos dados que
residem no Office 365"

— Karen St.Clair, Gerente de T,
Columbia Power & Water Systems
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O grande equivoco
sobre o Office 365

O engano se da entre a percep¢ao da responsabilidade Microsoft se encarga de la infraestructura,

da Microsoft e a realidade da responsabilidade do pero los datos siguen siendo responsabilidad de usted
usudrio quanto a protecao e retencao em longo prazo

dos seus dados do Office 365. Muitas vezes, ha diferenca
entre o que a Microsoft oferece em relagao a backup

e capacidade de recuperagao e 0 que 0s Usuarios @ o cliente
S ~ T TN S —
presumem receber. Ou seja, além das precaucodes

padrao que o Office 365 dispoe, talvez vocé precise

reavaliar o nivel de controle que tem sobre seus dados c = -
e quanto acesso realmente tem a eles. S = ‘

«.—

O Microsoft Office 365 oferece redundancia geografica, Infraestrutura Dados
que costuma ser confundida com um backup.
Um backup acontece quando uma copia histdrica dos - / \ J
dados é feita e entdo armazenada em outro local. Tempo de atividade Protecio e retencdo alongo prazo

.. - ~ do Office 365 de dados do Office 365
No entanto, é ainda mais importante que vocé tenha
acesso direto e controle sobre esse backup. Assim
sendo, em caso de perda de dados, exclusao acidental
ou ataque intencional, vocé pode se recuperar "Com o Office 365, os dados sao seus. Eles pertencem a vocé.
rapidamente. A redundancia geografica, por outro Vocé os controla”
lado, protege contra falha de hardware ou de site,
entdo se houver algum tipo de paralisagdo ou pane — Central de Confiabilidade do Office 365

de infraestrutura, seus usudrios permanecerao
produtivos e alheios a esses problemas subjacentes.

veeam.com/br



Motivos para fazer backup do Office 365

6 razoes pelas guais o backup
do Office 365 e critico

Como uma plataforma robusta e de alta capacidade

de software como servico (SaaS), o Microsoft Office 365
se encaixa perfeitamente nas necessidades de muitas
organizagoes. O Office 365 fornece tempo de atividade
e disponibilidade de aplicag6es para garantir que os seus
usuarios nao percam tempo, mas um backup do Office
365 pode proteger vocé contra muitas outras ameacas
aseguranca.
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Talvez vocé ou seu chefe pensem: “A lixeira ja da conta
de recuperar o que for preciso.” E ai que muitas pessoas
se enganam. O tempo médio de demora entre

o comprometimento de dados e sua descoberta

€ de mais de 140 dias . Essa lacuna chega a ser chocante
de tdo grande. E alta a probabilidade de vocé nio notar
que alguma coisa esta faltando ou foi perdida, até que
seja tarde demais para a lixeira resolver.

Em conversas com centenas de profissionais de Tl
de todo o planeta que migraram para o Office 365, seis
vulnerabilidades na protecdo de dados se destacam:

Exclusao Confusao Ameacas internas Ameacas externas Requisitos legais
acidental e lacunas na politica de seguranca de seguranca e de conformidade
de retencao
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Gerenciamento
de implantacdes hibridas
de e-mail e migracoes
para o Office 365


https://discover.office.com/6-steps-to-holistic-security/chapter1/
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1
Exclusao acidental

Se vocé excluir um usuario, intencionalmente ou nao, essa
exclusdo é replicada em toda a rede, juntamente com

a exclusao do site pessoal do SharePoint desse usuario

e dos seus dados do OneDrive.

As lixeiras nativas e os histdricos de versao incluidos no
Office 365 sao limitados em sua protecdo contra perda

de dados, o que pode transformar uma recuperacao
simples de um backup adequado em um grande problema
depois que o Office 365 tiver excluido, com redundancia
geografica, os dados para sempre, ou ap6s o periodo

de retencgao terminar.

Existem dois tipos de exclusao na plataforma do Office 365:

atemporaria ou reversivel e airreversivel. Um exemplo

de exclusao reversivel é esvaziar a pasta Itens Excluidos.
Isso também é conhecido como “exclusdo permanente”.
Neste caso, ela ndo é completamente permanente, ja que
o item ainda pode ser encontrado na caixa de correio ltens
Recuperaveis.

Uma exclusao irreversivel acontece quando um item

é marcado para ser limpo completamente do banco

de dados da caixa de correio. Depois que isso acontece,
o item nao pode mais ser recuperado, ponto final.
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Confusao e lacunas
na politica

de retencao

O ritmo acelerado dos negdcios na era digital leva

a politicas em continua evolugao, incluindo politicas

de retencdo que sao dificeis de acompanhar e ainda

mais de gerenciar. Assim como a exclusdo reversivel
eirreversivel, o Office 365 tem politicas limitadas de
retencdo e backup que s6 conseguem lidar com a perda
conjuntural de dados e ndao podem ser consideradas uma
solucdo de backup totalmente abrangente.

Outro tipo de recuperacdo, a dos itens de caixa de correio

a um momento no tempo, nao esta no escopo da Microsoft.
Em caso de problema catastréfico, uma solucdo de backup
pode oferecer a capacidade de reverter a um momento no
tempo anterior ao problema e "salvar o dia”.

Com uma solugdo de backup para o Office 365, ndo ha
lacunas na politica de retencao nem inflexibilidade na
restauracgao. Backups de curto prazo ou arquivos de longo
prazo, restauracoes granulares ou de um momento no
tempo, tudo esta acessivel para tornar a recuperagao

de dados rapida, facil e confiavel.
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3
Ameacas internas
de seguranca

A ideia de uma ameaca de seguranca traz a mente hackers
e virus. No entanto, as empresas sofrem com ameacas
internas, que acontecem com mais frequéncia do que vocé
imagina. As organizagdes acabam vitimas de ameacas
causadas por seus proprios funcionarios, de modo
intencional ou nao.

O acesso a arquivos e contatos muda com tanta rapidez
que pode ser dificil ficar de olho naqueles em quem

vocé depositou a maior confianga. A Microsoft nao tem
como saber a diferenca entre um usuario normal e um
funciondrio demitido que tenta excluir dados essenciais
da empresa antes de sair da empresa. Além disso, alguns
usuarios inadvertidamente criam ameacas graves ao
fazer o download de arquivos infectados ou ao vazar
acidentalmente nomes de usuario e senhas a sites em que
achavam que podiam confiar.

Outro exemplo é a falsificacao de evidéncias. Imagine
um funciondrio excluindo estrategicamente e-mails ou
arquivos, deixando esses objetos fora do alcance do
departamento juridico, de conformidade ou de RH.

4
Ameacas externas
de seguranca

Malware e virus, como o ransomware, causaram danos
graves a organizacoes de todo o planeta. Além do risco
areputacdo da empresa, isso ameaga também a
privacidade e a segurancga dos dados internos e de clientes.

Ameacas externas podem se infiltrar por meio de e-mails

e anexos, e nem sempre basta instruir os usuarios

nos cuidados a se tomar — especialmente quando as
mensagens infectadas sao tao atraentes e convincentes.

As funcoes limitadas de backup e recuperagao do Exchange
Online sao inadequadas para lidar com ameacas graves.
Backups frequentes ajudam a manter uma cépia separada
e ndo infectada de seus dados, com a qual vocé pode se
recuperar rapidamente.
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5
Requisitos legais
e de conformidade

As vezes, é preciso recuperar inesperadamente e-mails,
arquivos ou outros tipos de dados em meio a um processo
judicial. Algo que vocé nunca acha que vai acontecer, até

o dia em que acontece. A Microsoft integrou algumas

redes de seguranca, (como a Retencdo de Litigio), mas elas
também nao sdao uma solugao de backup robusta, capaz

de manter sua empresa livre de problemas juridicos. Por
exemplo, se vocé fizer a exclusdo acidental de um usuario,
também serao excluidos a caixa de correio em espera, o site
pessoal do SharePoint e a conta do OneDrive dele.

Os requisitos legais, requisitos de conformidade

e regulamentagdes de acesso variam de acordo com

o setor e o pais, mas as multas, penalidades e disputas
legais sdo trés problemas que vocé ndo quer ter na sua lista
de afazeres.
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Gerenciamento

de implantacdes hibridas
de e-mail e migracdes para
o Office 365

Organizacdes que adotam o Office 365 normalmente
precisam de uma janela de tempo para a transicao entre
o0 Exchange local e o Office 365 Exchange Online. Alguns
ainda deixam uma pequena parte do sistema legado
instalada para ter mais flexibilidade e controle. Essas
implantacoes hibridas de e-mail sdo comuns, mas ainda
assim apresentam desafios adicionais de gerenciamento.

A solucdo de backup certa para o Office 365 deve ser capaz
de lidar com implantag6es hibridas de e-mail, além de tratar
da mesma forma os dados do Exchange, tornando seu local
de origemirrelevante.
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Conclusao

Va em frente e olhe com mais atencdo. Ha lacunas
de seguranca que vocé pode nao ter notado antes.

Vocé ja tomou uma decisao de negécios inteligente

ao implantar o Microsoft Office 365, agora encontre uma
solucao de backup que ofereca a vocé acesso e controle
completos dos seus dados do Office 365 e evite riscos
desnecessarios de perda de dados.

Saiba mais sobre o backup do Office 365 em:

office-365.html
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https://www.veeam.com/br/backup-microsoft-office-365.html
https://www.veeam.com/br/backup-microsoft-office-365.html




